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Assunto: Aplicativo

de muitas pessoas em tarefas
(ue antes SO eram possiveis in-
do a uma agéncia bancaria ou
caixa eletronico. A mobilidade
dos aplicativos tem o seu pre-
¢0. Se por um lado, os clientes
ndo precisam mais andar com
dinheiro para realizar deposi-
tos ou pagamentos, por outro,
oroubo de informacoes dos ce-
lulares por criminosos virtuais
(crackers) € um risco presente.
Alguns cuidados basicos po-
dem impedir esse roubo.

O publicitario Erik Lopes,
27 anos, quase nao vai mais a
agéncias bancarias. Ele resol-
ve todas as suas necessidades
por meio do celular e do com-
putador. Como medida de se-
guranca, Erik evita andar com
dinheiro, tenta fazer todas as
transagoes por meio da inter-
net ou de cartoes de débito e
crédito. “Facilitou muito, eu
odiava ir para banco pegara fi-
la. Pelo menos algumas coisas
o aplicativo resolve bem, como
pagaras contas, as fatura de co-
digo de barras e transferéncias.
Teve uma época, por exemplo,
que tive que fazer muitos paga-
mentos por causa de um proje-
to e foi tudo por transferéncia.
O aplicativo ajudou muito.
Ouando preciso pagar alguém

criminosos tentam “pescar” in-
formacgoes pessoais dos usua-
rios, como nimeros de cartoes
de crédito e senhas bancarias,
seja por de e-mails, links ou si-
tes falsos de instituicoes finan-
ceiras ou Orgaos pablicos. Erik
havia pensava ter acessado o
site oficial de seu banco, mas
estava emum site “clone” cria-
do para roubar informacoes.

“Tive problema e foi pelo
computador. Ele pegou um
virus e tentaram fazer uma
transferéncia da minha conta.
0 banco notou a acdo, bloqueou
e me ligou na hora. Eles ndo me
falaram da quantia que tinha
sido, mas aquilo ndo corres-
pondia ao meu habito bancario.
Eles detectaram que poderia
ser fraude”, relembra.

O site falso havia sido to-
talmente copiado do original,
apenas uma coisa estava di-
ferente. O site era idéntico s6
que tinham algumas coisas
diferentes. Tinha uma coisa
besta que era diferente do ori-
ginal. No normal, quando fa-
zia o login, tinha que clicar no
meu nome e depois colocar a
senha. Ja no outro pedia para
digitar o login e a senha ele-
tronica. Pensei ‘acho que o site
mudou’, mas depois que entrei
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pessoas podem dificultar nui-
to a vida dos criminosos. “As
pessoas precisam entender
que o celular é como se fosse
um computador de bolso. O
celular é passivel dos mesmos
risco que o computador que
VOCE tem em casa, Com um po-
tencial maior, porque voce esta
usando ele na rua e pode ser
roubado”, alerta.

De acordo com Samaroni,
o elo mais fragil da seguranca
na internet é o usuario final.
Como bancos e empresas de
tecnologia sempre estdo atu-
alizando programas e pro-
curando se defender de in-
vasoes, o usuario final pode
ser a porta de entrada para os
aproveitadores. O professor
ressalta que o comportamen-
to das pessoas é fundamental
para que os dados fiquem se-
guros. “Depende muito delas.
As pessoas precisam de co-
nhecimento também, nao so
comrelacio a celular, mas em
computagdo em geral. O usu-
ario final nao é corretamente
treinado para se defender de
ataques. Tem que pensar sera
que aquele site é confiavel, se
vocé nao me conhece, porque
vocé abriria um link que eu te
passei?”, falou.
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- £ atentativas de obter
senhas, nimero de cartdes de
crédito e outros dados pessoais.
Emails, sites falsos e até links de
mensagens de Whatsapp podem
ser “phishing”

Malwares

=» Termo do inglés para “mali-
cious software” (software nocivo
ou software malicioso), que s3o 0s
programas destinados a infiltrar-
seemum sistema de computador
de forma ilicita, com o intuito de
causar danos, altera¢des ou roubo
de informagoes

Erik Lopes usa o celular para tudo, mas ja sofreu tentativa de golpe na internet

Cavalode Troia

~» Também conhecidos co-
mo “trojans”, sao malwares
que entram no computador
e criam uma porta parauma
possivel invasdo. Permane-
cem ocultos enquanto insta-
lam ameacas mais robustas
em computadores e laptops

1-Ter um programa antivirus
no smartphone, tablete ou com-
putador

2 -Ter o programa de antivirus

e o sistema constantemente
atualizados

3 -Somente baixar aplicativos

e programas das lojas oficiais
para Android e iPhone

& - Ver nas informacdes dos apli-
cativos de bancos se o nomeda
empresa que oferece o aplicati-
vo e o email do desenvolvedor
correspondem ao banco

5 -Nao ter senhas faceis como
data de nascimento ouiniciais
de nome e nem gravar as senhas
nocelular

6 - Utilizar o bloqueiode tela
com senha para usar o dispo-
sitivo
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